Q SOS Deepfake

SNELLE HULPKAART

lemand doet zich online voor als mij

Een nepaccount, een nepadvertentie of een pagina gebruikt je naam of je foto's. Op volgorde:

DE 5 STAPPEN

n Bewijs bewaren
Het adres van het nepaccount en gedateerde screenshots van de berichten en van wat er in jouw

naam is gestuurd.

Het account melden

persoon bent.

Opnieuw melden

is gratis.

Blijf opletten

naam.

NIET DOEN

% Reageer niet op het nepaccount en
bedreig het niet.

% Geef nooit een sms-code of
wachtwoord door.

% Betaal niemand die tegen betaling
zonder factuur belooft iets te laten
verwijderen.

'ﬁ-@ De volledige gids
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Je omgeving waarschuwen
Een kort bericht op je echte accounts: dit account ben ik niet, niet reageren, niets betalen.

Kies in het profiel ,doet zich voor als mij” of ,identiteitsfraude” en geef aan dat jij de betrokken

Na een paar dagen geen antwoord? Meld opnieuw. Weigert het platform, maak dan bezwaar: dat

Zoek elke week op je naam: een verwijderd nepaccount komt vaak terug onder een vergelijkbare

HIER VIND JE HULP

Offlimits Hulplijn hulplijn.offlimits.nl
In Nederland gratis en anoniem hulp bij nepprofielen,
deepfakes en verspreide beelden.

112 bellen
Bij direct gevaar.

sosdeepfake.com/nl/identiteitsfraude-wat-te-doen/

- Vrij te gebruiken (CC BY 4.0): print hem, hang hem op, deel hem, met vermelding van sosdeepfake.com.
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